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基于信号博弈的移动目标防御最优策略选取方法 
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摘  要：针对移动目标防御最优策略选取问题，从攻击面转换（ASS）和探测面扩展（ESE）的角度形式化来定义防

御策略，阐释了防御原理；采用动态对抗和有限信息的视角对网络攻防行为进行研究，在分析攻防博弈类型和攻防过

程的基础上，构建了基于信号博弈的移动目标防御模型；改进了攻防策略量化计算方法，提出了精炼贝叶斯均衡求解

算法，并通过对博弈均衡的分析设计了最优防御策略选取算法。仿真实验验证了所提模型和方法的有效性。 
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Optimal strategy selection method for moving target  
defense based on signaling game 
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Abstract: To solve the problem of the optimal strategy selection for moving target defense, the defense strategy was de-
fined formally, the defense principle from the perspective of attack surface shifting and exploration surface enlarging was 
taken into account. Then, network attack-defense behaviors were analyzed from the sight of dynamic confrontation and 
bounded information. According to the analysis of attack-defense game types and confrontation process, the moving tar-
get defense model based on signaling game was constructed. Meanwhile, the method to quantify strategies was improved 
and the solution of perfect Bayesian equilibrium was proposed. Furthermore, the optimal defense strategy selection algo-
rithm was designed by the equilibrium analysis. Finally, the simulation demonstrates the effectiveness and feasibility of 
the proposed optimal strategy and selection method. 
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1  引言 

网络系统作为国家关键基础设施，对电力、交通、

金融、能源、航运等重要领域的有效运转具有关键支

撑作用[1]。然而频繁爆发的网络安全事件表明，网络

安全形势十分严峻。网络攻防对抗中“易攻难守”的

特点突出，攻击者具有时间优势、信息不对称优势和

成本优势[2]。移动目标防御（MTD, moving target 
defense）作为主动防御技术，能够有效地提升防御效

能，其核心思想是利用多样化、随时间持续变化的机

制和策略，来增加网络攻击的复杂度和成本，降低网

络系统脆弱性暴露和被攻击的概率，提升防御能力[3]。

防御策略选取方法是提升防御效能的关键和最佳途

径，也是移动目标防御领域的研究重点。 

收稿日期：2018−12−12；修回日期：2019−04−28 
通信作者：张恒巍，zhw11qd@163.com 
基金项目：国家自然科学基金资助项目（No.61521003, No.61572517）；河南省科技攻关计划基金资助项目（No.182102210144）
Foundation Items: The National Natural Science Foundation of China (No.61521003, No.61572517), The Science and Technology
Research Project of Henan Province (No.182102210144) 
 



第 6 期 蒋侣等：基于信号博弈的移动目标防御最优策略选取方法 ·129· 

 

网络安全的本质是攻防对抗，因此从攻防对抗

的角度出发，研究探索网络攻防分析和防御决策方

法体系具有重要的现实意义[4]。博弈理论与网络攻

防所具有的目标对立性、关系非合作性和策略依存

性十分吻合[5]。目前，运用博弈理论开展移动目标

防御决策研究已经取得部分成果。文献[6]提出了一

种基于完全信息静态博弈的 MTD 模型，但是由于

采用完全信息条件，在描述实际攻防过程时准确

性不足。文献[7]对此加以改进，采用不完全信息

静态博弈研究 MTD 的防御机理。文献[8]进一步

针对 MTD 与 Web 平台的适配性，提出了基于不

完全信息静态博弈的最优防御策略选取方法，增

强了网络防御效能。但是，以上成果均以静态博

弈模型为基础，由于网络攻防具有动态性，攻防

双方同时行动的限制条件很难满足。因此，动态

不完全信息博弈更加符合实际，研究成果的实用

性和指导意义更大。 
从网络攻防实际出发，信号博弈模型（SGM, 

signaling game model）因为可以准确地描述情报信息

对攻防双方策略选择的关键作用而受到研究者的特

别关注。文献[9]针对 DDoS 攻击的防御决策问题，

采用信号博弈模型研究攻防行为和信号作用机理，

设计了防御决策算法。文献[10]通过分析精炼贝叶斯

均衡，对信息安全威胁定量评估进行了研究。文献[11]
采用信号博弈来建模攻防场景，设计了一种信息

安全防御机制。但是，上述理论研究成果未与具

体防御机制结合，在网络防御实践应用方面存在

不足。 
本文以信号博弈理论和移动目标防御原理为

基础，探索结合 2 种方法优势的主动防御机制，首

先，从攻击面转换（ASS, attack surface shifting）和

探测面扩展（ESE, exploration surface enlarging）
的角度形式化来定义移动目标防御策略，通过主动

改变目标系统的资源属性，提升系统的防御主动

性。其次，针对攻防信息的不完全性和攻防过程的

动态性，基于对防御者释放信号机制的一般性分

析，采用防御者为信号发送者、攻击者为信号接收

者的结构对网络攻防过程进行建模和博弈分析，提

出精炼贝叶斯均衡求解方法，设计最优主动防御策

略选取算法。最后，利用仿真实验验证了本文模型

和方法的有效性，通过分析实验结果，总结结合信

号博弈和移动目标防御方法实施综合性主动防御

的特点规律。 

2  移动目标防御信号博弈模型 

2.1  移动目标防御机制 
在网络攻防对抗中，如果防御者能够通过主动

行为对攻击者的决策与行动实施干扰或影响，则体

现了主动防御思想，具有更好的防御效果[12]。移动

目标防御是一种典型的主动防御技术，通过增加网

络系统的动态性和随机性，从时空维度提高网络系

统结构的不可预测性，削弱和降低攻击者在网络对

抗中的优势[13]。 
定义 1  攻击面（AS, attack surface）是指防御

者为了防止攻击者利用某些系统资源脆弱性成功发

起攻击所需转移或变换的资源集合，由攻击面维度

及其取值构成，记为AS={ASD,ASV}。其中，系统

攻击面的维度为 1 2ASD={asd ,asd , ,asd }k ，表示可

能被利用的资源集合，如网络服务端口、服务协议等；

1 2ASV={asv ,asv , ,asv }k 表示攻击面维度的取值。 

定义 2  探测面（ES, exploration surface）是指攻

击者为了能够进入目标系统并实现攻击目的所需探

索的系统资源集合，由探测面维度及其取值范围构

成，即 ES={ESD,ESV} 。其中，探测面维度为

1 2ESD={esd ,esd , ,esd }l ，表示攻击者所探测到的系

统资源集合，即目标系统资源配置属性，如系统指纹、

数据存储位置等； 1 2ESV={esv ,esv , ,  esv }l 表示攻

击者所探测到的系统资源维度的取值范围。 
参考文献[13-14]，给出 2 种主要防御手段，即

攻击面转换和探测面扩展的定义。 
定义 3  攻击面转换是指在 t 时刻，目标系统

满足以下 2 个条件之一，则说明目标系统攻击面发

生了转换。 
1) 0,ASD ASDt t tt +Δ∃Δ > − ≠ ∅，即攻击面维度

发生改变，简称攻击面转移。 
2) 0,(ASD ASD ) (ASV ASV )t t t t t t

i it +Δ +Δ∃Δ > = ∧ ≠ ，

即攻击面维度取值发生变化，简称攻击面变换。 
定义 4  探测面扩展是指 t 时刻，目标系统满

足以下 2 个条件之一，则说明探测面发生了扩展。 
1) +0,ESD ESDt t tt Δ∃Δ > ⊂ ，即通过增加探测面

维度扩展探测面。 
2) 0,ESD ESD ,ESV ESVt t t t t tt +Δ +Δ∃Δ > = ⊂ ，即

通过增加探测面维度的取值范围扩展探测面。 
MTD 通过灵活组合使用探测面扩展和攻击面转

移、攻击面变换等手段，能够有效增强目标系统的动

态性、多样性和不确定性，提高目标系统的攻击难度。 
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2.2  基于信号博弈的移动目标防御分析 
分析网络攻防对抗实际场景可知，一方面，因

为网络信息系统的开放互联需求、服务监管的要求

等约束，网络系统的防御能力、防御策略，甚至防

御设备都是公开信息；另一方面，攻击者往往采用

嗅探、扫描等技术手段主动收集网络系统的防御情

报。上述由攻击者抓取或防御者释放的有关防御信

息是攻击行动决策和规划的重要依据，本文将其定

义为防御信号。从主动防御思想出发，防御者通过

有选择地主动释放真实描述网络系统的信息（真实

信号）或与网络系统真实情况不一致的信息（虚假

信号），影响或制约攻击者的情报判断和行动规划，

增强攻击者对目标的认知难度，提升防御效果。 
由于网络对抗中防御者一般会事先部署和实

施防御策略，本文将防御者定义为信号博弈的

leader 和信号发送者，攻击者定义为信号博弈的

follower 和信号接收者。结合 MTD 机制在实际攻防

对抗过程中的特点，该类型博弈具有如下特征。 
1) 主动性 
攻防双方不会将己方关键的博弈策略信息告

知对方，攻击者可以通过网络探测手段获取目标系

统的脆弱性信息；防御者通过转换攻击面中网络资

源的脆弱性维度和取值或者扩展探测面的维度空

间和取值范围，可以降低或避免系统脆弱性暴露的

可能。因此，作为信号发送方的防御者通过主动释

放虚假攻击面或者探测面信息，欺骗、迷惑作为信

号接收方的攻击者。相比单纯的主动防御手段，利

用信号博弈机制可以增强防御者在攻防过程中的

主动性，提升 MTD 的防御效果。 
2) 不完全信息性 
由于攻防双方都希望在对抗过程中占据信息

优势，攻击者与防御者会尽可能地减少自身博弈信

息的暴露程度。因此，攻防双方的对抗博弈具有不

完全信息性。 
3) 动态性 
在攻防过程中，攻防双方的行动有先有后，攻

击者在接收到防御者释放的防御信号后，基于自身

对防御类型的先验知识和后验判断，采取相应的攻

击策略，防御者根据攻击策略采取针对性防御策

略。因此，攻防博弈具有动态性。 
由于防御者无法预知遭受攻击的时间，MTD

实际应用中一般采取固定周期或动态周期机制变

换防御策略来抵御攻击。MTD 防御策略的内容主

要包括改变攻击面和探测面的维度空间、不同维度

取值范围和变化频率。其中，AS/ES 的维度空间代

表各种网络系统资源；AS/ES 的维度取值范围代表

不同系统资源属性的取值范围；变化频率代表单位

时间内 AS/ES 的维度和取值范围改变的次数，包括

固定频率和动态频率 2 种方式。维度空间和取值范

围越大，变化频率越高，表明系统结构的动态性和

随机性越强，攻击者越难发现并有效利用系统脆弱

性。综上，将 MTD 防御策略形式化描述为一个五

元组 (asd,asv,esd,esv,sf)，其中，asd asv esd esv、 、 、

的定义见 2.1 节， sf 代表变化频率。 
2.3  博弈模型构建 

本文采用信号博弈刻画在攻防博弈过程中防

御者采取 MTD 防御策略，同时主动释放防御信号

来欺骗、迷惑和诱导攻击者，进而增强其对防御类

型的不确定性，提升防御效能。本文定义防御者是

信号发送方，攻击者是信号接收方。 
定义 5  移动目标防御信号博弈模型（MTDSG, 

moving target defense signaling game model）可以表

示为七元组 , , , , , ,N T M B p p U（ ），各参数定义如下。 
1) { , }a dN N N= 是博弈模型局中人集合， aN

为攻击者， dN 为防御者。 
2) ( , )a dT T T= 为局中人 aN 和 dN 的类型空间。

其中， 1 2{ , , , }n
d d d dT t t t= 表示防御者的类型集合，

1n≥ ， Nn +∈ ，防御类型 dT 是私有信息，攻击者

对于 dT 的概率分布仅有先验知识， { }a aT t= 表示攻

击者类型。 
3) M 为防御信号空间， 1 2{ , , , }nM m m m= 由

防御者释放，信号名称与防御者类型对应，防御者

可以自主选择发送真实信号或虚假信号。 
4) ( , )B D A= 是博弈 双方的策 略空间。

1 2( , , , )gD d d d= 为防御者的 MTD 策略集合，

1g≥ ， Ng +∈ ，其中 (asd ,asv ,esd ,esv ,sf )i i i i id = ；

1 2{ , , , }hA a a a= 为攻击策略， 1h≥ ， Nh +∈ 。 
5) p 是攻击者的先验信念集合，表示攻击者对

防御类型的先验知识，记为 1 2( )=( , , , )d np T p p p ，

( ) 0i
i dp p t= ≥ ，满足

1
1

n

i
i

p
=

=∑ 。 

6) p 是攻击者的后验信念集合， ( | )i
ij d jp p t m=

表示攻击者接收到防御信号 jm ，使用贝叶斯法则修

正后对防御类型 i
dt 的后验推断， [ ]1,i j n∈、 。 

7) { , }d aU U U= 是博弈双方收益函数集合。 
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2.4  博弈策略收益量化 
攻防策略收益量化直接影响博弈分析和均

衡计算，也是最优防御策略选取的基础。结合文

献[11,15]，本文对攻防策略收益进行量化计算。 
定义 6  系统损失代价（SDC, system damage 

cost）是指攻击者发动攻击后给系统带来的损失，

一般由攻防策略共同决定，可认为是攻防策略的

回报，通常用系统资源重要程度（C, criticality）、
攻击致命度（AL, attack lethality）、安全属性损害

（SAD, security attribute damage）进行描述，一般

将防御策略实施后降低的系统损失代价作为防御

回报。攻击成本（AC, attack cost）是指攻击者发

现并利用系统资源脆弱性发动攻击所付出的成

本，通常包括对探测面的信息侦测和情报收集，

以及发动攻击行为所需的时间和系统软硬件资源

等。防御成本（DC, defense cost）是指防御者为

隐藏自身防御类型信息，以及实施 MTD 策略所

需的时间和系统软硬件资源。具体定义及计算方法

参考文献[16-17]。 
定义 7  信号成本（SC, signal cost）是指防御

者主动释放虚假信号，用以欺骗、迷惑和诱导攻击

者所付出的代价。 
依据不同等级防御策略的差异度量信号成本。

参考文献[11,18]，根据防御策略能够应对的攻击行

动的权限不同，将 SC 分为 3 个等级，取值范围分

别为 1SC [1,50)∈ 、 2SC [50,100)∈ 、 3SC [100,200)∈ 。

基于上述定义，参考本文改进的收益量化方法，可

以得到攻防双方的期望收益分别为 
 ( , , ) SDC( ) AC( )i

a d j h h hU t m a a a= −  (1) 

 ( , , ) SDC( ) DC( ) SC( )i i
d d j h h d jU t m a a t m= − −  (2) 

由于同一防御等级的防御策略成本大致相同，

可以认为它们的防御收益也基本一致，若某个防御

等级有 m 个防御策略，则可以认为防御者采用等概

率
1

k m
β = 选择该等级的第 k 个防御策略，得到防御

者在该防御等级下的期望收益为 

 
1

( ) ( , , )
m

i i
d d k d d j h

k

U t U t m aβ
=

=∑   (3) 

3  博弈均衡计算与防御策略选取 

3.1  博弈均衡计算 
定义 8  MTDSG 的精炼贝叶斯均衡由策略组

合 ( ( ), ( ))dm t a m∗ ∗ 与后验概率 ( | )dp t m 组成，并且满

足以下条件。 
1) ( ) arg max ( | ) ( , , )d a d

a A
a m p t m U t m a∗

∈
∈ ∑ 。 

2) ( ) arg max ( , ( ), )d d d
m M

m t U t a m m∗ ∗

∈
∈ 。 

3) ( | )dp t m∗ 是攻击者根据先验概率 p 、接收

到的防御信号 m 和攻击者的最优策略 ( )a m∗ 得

到的。 
上述定义中，条件 1)表示给定后验概率

( | )dp t m ，攻击者针对防御者释放的防御信号做出

的最优攻击策略；条件 2)表示在攻防双方完全理性

的条件下，防御者预测到攻击者最优策略 ( )a m∗ ，

防御者选择最优防御类型；条件 3)是攻击者运用贝

叶斯法则修正先验概率得到后验概率的过程。 
精炼贝叶斯均衡的具体计算过程可参考 4.2 节

收益计算与 4.3 节均衡求解与防御策略选取。 
3.2  最优防御策略选取算法及对比分析 

基于上述研究，给出基于信号博弈的移动目标

防御最优策略选取算法，如算法 1 所示。 
算法 1  基于信号博弈的移动目标防御最优策

略选取算法 
输入  MTDSG 
输出  最优防御策略 ( )dm t∗  
1) 初始化MTDSG , , , , , ,N T M B p p U=（ ）； 
2) 构建防御类型空间 1 2{ , , , | 1}n

d d d dT t t t n= ≥ ； 
3) 构建防御信号空间 { ,1 }jM m j n= ≤ ≤ ； 

4) 构建防御策略集合 1 2( , , , )gD d d d= ，

1g≥ ； 
5) 构建攻击策略集合 1 2( , , , )hA a a a= ， 1h≥ ； 
6) 对防御类型 i

dt 及防御信号 jm ， ( ,i
d dU t  

, )j km a = SDC( ) DC( ) SC( )i
k d ja t m− − ； 

7) 对攻击策略 ka A∈ ， ( , , )i
a d j kU t m a = SDC( )ka −  

AC( )ka ；
 8) 攻击者建立后验概率推断 ( | )dP t m ； 

9) 最优攻击策略 ( ) arg max ( | )d
a A

a m p t m∗

∈
∈ ⋅∑  

( , , )a dU t m a ； 
10) 最优防御策略 ( ) argmax ( , ( ),d d d

m M
m t U t a m∗ ∗

∈
∈  

)m ； 

11) 根据最优攻防策略求出满足贝叶斯法则的

攻击者对防御类型的后验概率推断 ( | )dP t m∗ ； 
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12) if ( | )dP t m 与 ( | )dP t m∗ 不冲突 

13) then 求得该博弈模型下的精炼贝叶斯均衡

( ( ), ( ), ( | ))d dm t a m p t m∗ ∗ ∗ ； 
14) return ( )dm t∗ ； 

15) end if 
分析均衡求解算法可知，计算时间复杂度主要

取决于精炼贝叶斯均衡解的计算过程，根据 3.1 节

的分析，设防御类型空间和防御信号空间的大小为

n ，令 max( , )u g h= ，由动态博弈理论[19]可知，计

算均衡的平均时间复杂度为 3 2( 2 )O u n n+ + 。存储

空间消耗主要集中在策略收益和均衡求解中间值

的存储上，为 ( )O un 。 

将本文提出的模型及方法和其他文献进行对

比，具体如表 1 所示，其中，博弈类型是指攻防双

方对博弈信息的掌握情况及博弈行为顺序；局中人

类型是指在博弈模型中博弈参与者是否区分不同

类型和类型的多少，实际攻防对抗过程中攻防双方

在策略收益、行为成本等方面存在差异，局中人类

型细化可以更好地提高攻防策略选取的准确性与

针对性；信号机制是指攻防分析是否采用信号博弈

以及设定的信号发送方；模型通用性是指博弈类型

和攻防策略的数量是否能够扩展；均衡求解是指文

献中是否给出了求解博弈均衡的具体方法，如果没

有将严重削弱实用性。 
通过分析已有方法可知，文献[6]是基于局中

人具有完全信息的假设基础之上的，但实际攻防

过程中，由于攻防双方侦察能力有限，同时攻防

双方均会减少或隐藏自身攻防信息暴露，因此网

络攻防对抗一般应作为不完全信息博弈考虑。文

献[7]是将攻防对抗作为静态博弈进行研究，不符

合实际攻防场景的动态性特征。文献[9,17,20]以
攻击者作为信号发送方进行建模研究，基于 2.2
节的分析，防御者释放信号的情况具有更强的一

般性，同时防御者可以利用信号机制主动欺骗、

迷惑、诱导攻击者，实施主动防御，具有更好的

防御效果。文献[21]将基于 MTD 的攻防对抗抽象

为马尔可夫博弈，无法分析攻防信息对博弈过程

和结果的影响。 
通过分析可知，对比文献[6-7]中攻防模型的静

态性和信息完全性假设，本文方法基于动态攻防过

程和不完全攻防信息开展研究。对比文献[21]采用

马尔可夫博弈描述攻防过程，本文方法采用信号博

弈进行建模研究，可以准确描述情报信息对攻防双

方策略选择的关键作用。对比文献[9,17,20]采用攻

击者作为信号发送方，本文方法使用防御者作为信

号发送方，增强了方法的一般性，并能够刻画主动

释放防御信号来欺骗、迷惑和诱导攻击者的主动防

御机制。 
本文工作针对攻防实际，基于移动目标防御原

理设计防御策略，通过主动改变目标系统的资源属

性，增强了系统结构的动态性和随机性，增大了攻

击者对目标系统及其防御措施的认知难度，提升了

防御效能。同时，基于主动防御思想，结合信号

博弈和移动目标防御的优点实施综合防御，利用

主动释放针对性防御信号实现了防御欺骗，不但

增加了防御样式和手段，进一步提升了防御主动

性，而且虚假防御信号的欺骗、迷惑作用可以扰

乱和延迟攻击行动，为移动目标防御策略的实施

提供反应时间。 

4  仿真实验与分析 

4.1  仿真环境描述 
为了验证 MTDSG 模型和最优防御策略选取算

法的可行性与有效性，构建如图 1 所示的典型网络

系统[16]开展仿真实验。实验网络系统主要由业务

网、接入网和外部互联网构成，其中业务网主要包

表 1 模型与方法对比分析 

方法 博弈类型 局中人类型 信号机制 模型通用性 均衡求解 具体应用 

文献[6] 完全信息静态博弈 1 — 一般 详细 攻防分析 

文献[7] 不完全信息静态博弈 2 — 差 详细 策略选取 

文献[9,17] 信号博弈 n 攻击者 一般 简单 机制设计 

文献[20] 信号博弈 2 攻击者 差 无 — 

文献[21] 马尔科夫博弈 n — 较差 简单 攻防分析 

本文模型及方法 信号博弈 n 防御者 较好 详细 策略选取 
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括业务服务器、数据服务器和客户端，接入网主要

包括 IIS 网络服务器和网络防御设备。 

 
图 1  实验网络系统拓扑 

实验网络系统配置相应的访问控制策略规定

网络节点之间的访问权限[12]。利用 Nessus 漏洞扫

描工具获得网络系统中各节点的资源脆弱性，如

表 2 所示。 

表 2 网络节点脆弱性 

序号 节点 服务 脆弱性 

1 W1 IIS LSASS process 

2 W2 FTP FTP rhost overwrite 

3 O1 RPC Code injection 

4 O7 RSH Rsh login 

5 U9 NETBOIS-SSN Nullsession 

6 U13 FTP Wu-FTP Sockprintf 

7 D5 SQUID PROXY Squid port scan 

8 D7 SQL DB Oracle TNS 

 

参考文献[22-24]和美国 MIT 林肯实验室攻防

行为数据库[18]，给出攻击和防御动作信息，分别如

表 3 和表 4 所示。为方便攻防博弈分析，设防御者类

型 1 2{ , }d d dT t t= 高能力防御等级 低能力防御等级 ，

对应的防御信号为 1 2{ , }M m m= 。 

表 3 原子攻击描述 

原子攻击名称 分类 攻击成本 AC 攻击致命度 AL

e1:remote buffer overflow root 100 9 

e2:install Trojan probe 80 3 

e3:steal account and crack it user 140 5 

e4: send abnormal data to GIOP root 50 8 

e5: LPC to LSASS process probe 40 2 

e6: FTP rhost attack  root 120 10 

e7: Oracle TNS Listener root 90 8 

e8: shutdown Database server user 150 6 

e9:SR-hard blood root 120 8 

 
4.2  收益计算 

借鉴文献[4,22]的方法，综合考虑投入成本和专

家意见，设定攻击策略为 1 1 4 9{ , , }a e e e 、 2 3 5 7{ , , }a e e e 、

3 2 6 8{ , , }a e e e ；自然以概率 ( , )h lp p 选择防御类型
1 2( , )d dt t ， 攻 击 者 对 防 御 类 型 的 先 验 概 率

( , ) (0.3,0.7)h lp p = ；攻击者收到信号 1m 后对防御类

型 1 2( , )d dt t 的后验修正概率为 ( ,1 )α α− ，攻击者收到

信号 2m 对防御类型 1 2( , )d dt t 的后验修正概率为

( ,1 )β β− ； 防 御 信 号 成 本 1 2 3(SC ,SC ,SC ) =  
(40,100,180) ， 网 络 系 统 的 安 全 属 性 代 价

SAD ( ) (50,30,20)=高,中,低 ，其中 IIS 网络服务器、

表 4 防御策略描述 

防御策略 策略描述 MTD 类型 防御成本 

1
dt  

d1 IP switch, data storage enlarge , 动态频率 攻击面变换+探测面扩展 220 

d2 protocol switch, port counterchange, 固定频率 攻击面转移+攻击面变换 190 

d3 fingerprint switch, Renew root data , 动态频率 攻击面转移 170 

d4 port enlarge, protocol switch, 固定频率 攻击面转移+探测面扩展 160 

2
dt  

d5 route enlarge, install oracle patches , 动态频率 探测面扩展 120 

d6 port switch, patch SSH on FTP , 固定频率 攻击面转移 115 

d7 add physical resources, add address blacklist 探测面扩展 125 

d8 limit packet to ports, limit ICMP/SYN packets 无 110 
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业务服务器、数据服务器的 SAD 分别为 20、30、
50，资源重要度 C 分别为 3、3、5。 

参考文献[11,16]和式(1)~式(3)，分别计算攻击

者与防御者的博弈收益。当防御者类型为高等级防

御 1
dt ，防御策略为 1d ，释放防御信号 1m ，攻击者采

取攻击策略 1a 时，攻防双方收益为 

 
1

1 1 1 1 1

1

( , , , ) SDC( , )
AC( ) 3170 270=2 900

a dU t m a d a d
a

= −

= −
 

 
1

1 1 1 1 1 1

1

( , , , ) SDC( , ) DC( )
SC( ) 3170 220 40 2 910

d dU t m a d a d d
m

= − −

= − − =
 

同理，当防御者采取策略 2d 、 3d 、 4d 时，攻

防 双 方 收 益 分 别 为 1
1 1 2( , , , ) 2 910a dU t m a d = ，

1
1 1 2( , , , ) 3 240d dU t m a d = ； 1

1 1 3( , , , ) 2 870a dU t m a d = ，
1

1 1 3( , , , ) 3 200d dU t m a d = ； 1
1 1 4( , , , ) 2 930a dU t m a d = ，

1
1 1 4( , , , ) 3120d dU t m a d = 。综上，该场景下攻击者和

防御者的平均收益分别为 1
1 1( , , ) 2 902.5a dU t m a = ，

1
1 1( , , ) 3117.5d dU t m a = 。同理求得其余攻防策略对应

的收益，攻防博弈如图 2 所示。 
为了验证仿真实验中 MTD 策略的有效性与

针对性，考虑攻防对抗过程中目标系统性能受到

的影响程度，借鉴文献[25]中的量化计算方法对

目标系统的服务质量进行分析，具体分析在不同

攻防策略下，系统中 Web 服务和在线视频服务的

平均时延（ADT, average delay time），以此反映系

统的性能损失。实验分别对上述 2 种服务进行了

15次测试，并与系统正常工作时的时延进行对比，

获得在攻防对抗情况下的平均时延。具体数据如

图 2 所示。 
4.3  均衡求解与防御策略选取 

按照 3.1 节给出的均衡计算步骤，求解 MTDSG
模型精炼贝叶斯均衡，并选取最优防御策略。 

1)攻击者推断的最优攻击策略 

 ( ) arg max ( | ) ( , , )d a d
a

a m p t m U t m a∗ ∈ ∑  

当 1m m= 时，有 

 
图 2  攻防博弈树 
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1 1

1 2 2
1 1 1 1 1 1 1

1 1 2 2
1 1 2 1 1 2

1 1 2 2
1 1 3 1 1 3

arg max ( | ) ( , , )

max{ ( | ) ( , , ) ( | ) ( , , ),

( | ) ( , , ) ( | ) ( , , ),

( | ) ( , , ) ( | ) ( , , )}

d a d
a A t

d a d a d

d a d d a d

d a d d a d

p t m R t m a

p t m U t m a p t m U t m a

p t m U t m a p t m U t m a

p t m U t m a p t m R t m a

∈
=

+

+

+

∑

 

根据上式，当 [0,1]α ∈ ， 1 1( )a m a∗ = 。 
当 2m m= 时，同理有，当 [0,1]β ∈ ， 2 1( )a m a∗ = 。 

2)防御者推断的最优防御策略 
 ( ) arg max ( , ( ), )d d d

m M
m t U t a m m∗ ∗

∈
∈  

当 1
d dt t= 时，有 

 
1 1

1 1 2 2

( ) arg max ( , ( ), )

max{ ( , ( ), ), ( , ( ), )}

d d d
m M

d d d d

m t U t a m m

U t a m m U t a m m

∗ ∗

∈

∗ ∗

∈ =
 

上 式 1 1
1 1 1 2max{ ( , , ), ( , , )}d d d dU t a m U t a m= ， 即

1
1( )dm t m∗ = 。 

当 2
d dt t= 时，有 

 
2 2

1 1 2 2

( ) arg max ( , ( ), )

max{ ( , ( ), ), ( , ( ), )}

d d d
m M

d d d d

m t U t a m m

U t a m m U t a m m

∗ ∗

∈

∗ ∗

∈ =
 

上 式 2 2
1 1 1 2max{ ( , , ), ( , , )}d d d dU t a m U t a m= ， 即

2
2( )dm t m∗ = 。 

3) 防御类型的后验概率修正 
从 1)和 2)可以得到此时的博弈均衡为 1

1 1( , , )dt m a
与 2

2 1( , , )dt m a ，利用贝叶斯法则修正得到的后验概

率为 
1 1

1 1
1 1 1 2 2

1 1

( | ) ( )
( | ) 1

( | ) ( ) ( | ) ( )
d d

d
d d d d

p m t p t
p t m

p m t p t p m t p t
α = = =

+
 

1 1
1 2

2 1 1 2 2
2 2

( | ) ( )
( | ) 0

( | ) ( ) ( | ) ( )
d d

d
d d d d

p m t p t
p t m

p m t p t p m t p t
β = = =

+
 

由精炼贝叶斯均衡的定义可知， 1
1 1( , , )dt m a 与

2
2 1( , , )dt m a 为分离均衡。后验概率是由攻击者使用贝

叶斯法则从先验概率、接收到的信号和防御者的最

优防御策略得到的，该概率作为当前阶段的后验概

率，同时作为下一阶段攻击者的先验概率。 
将上述 2 个分离均衡表示为统一形式，即 PE：

1 2
1 2 1 1[( , ) ( , ) ( , ), 1, 0]d dt t m m a a α β→ → = = ，在此均衡

下，当防御者采取高等级防御类型 1
dt 时，释放高等

级防御信号 1m ，攻击者采取攻击策略 1a ，防御者平

均收益为 3 117.5，系统服务时延为 3.7 s；当防御者

采取低等级防御类型 2
dt 时，防御者释放低等级防御

信号 2m ，攻击者采取攻击策略 1a ，防御者平均收益

为 3 050，目标系统服务时延为 8.6 s。最优防御策

略是防御者采用高等级防御行动，同时释放高防御

信号，表明防御者利用信号机制可以主动向外界传

递防御信息，对攻击者的攻击意图起到了威慑作

用，从而减小或消除攻击带来的损失，一定程度上

达到了主动防御的效果。 
4.4  实验分析 

仿真实验采用 Matlab2013a 实现了防御策略选

取算法，根据所得到的实验数据，通过对攻防博

弈过程、攻防收益和博弈均衡的一般性分析，可

以发现结合 MTD 和信号博弈进行综合性主动防

御的规律。 
1) MTD 策略的成本普遍较高，由表 4 可知，

策略成本普遍大于传统防御策略，但防御者采取

MTD 策略时防御收益普遍大于其他传统防御策

略。在仿真实验中，选择高等级防御类型 1
dt ，释

放高等级防御信号 2m ，防御收益分别为 (3 075, 
2 980, 2 885)；选择低等级防御类型 2

dt ，释放高等级

防御信号 2m ，防御收益分别为(2 920,2 675,2 235)。

这说明相较于被动防御方式，MTD 策略通过主动

改变目标系统的不确定性，能够增加攻击者的攻击

难度，更加有效地抵御攻击行为。 
2) 由于攻击者对防御者类型的后验推断直

接影响攻防博弈过程和均衡求解，防御者可利用

信号机制直接影响博弈过程和均衡策略求解。攻

击者根据先验概率、防御者释放的防御信号和防

御者的最优策略使用贝叶斯法则对防御类型进行

修正。因此利用信号机制防御者能够影响攻击者

的后验推断的形成，提高防御者在攻防对抗过程

中的主动性。 
3) 防御者采取MTD策略同时结合信号博弈可

以更加有效地增强主动防御效果。从防御策略特点

和防御信号作用的角度分析，MTD 策略是防御者

通过目标系统脆弱性的随机化、动态化和不确定

化，使防御者在攻防过程中获得基于目标系统自身

的防御主动性；信号博弈可以使防御者通过主动选

择及释放针对性信号，在攻防信息获取和认知领域

实现对攻击者的欺骗、迷惑，削弱攻击者的信息优

势，提升主动防御能力，并能为移动目标防御策略

的实施提供准备和反应时间。 
4) 低等级防御者通过信号机制发送诱导信号可

以增强防御效果，提高防御收益。由图 2 可知，当目
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标系统处于低等级防御时，使用高等级防御信号，防

御者获得的收益为(3 050,2 980,2 460)；而使用低等级

防御信号时，防御收益为(2 920,2 675,2 235)。 
综上，低等级防御者伪装成高等级防御者可以

对攻击者起到威慑、迷惑的效果，攻击者无法清晰

地认识防御者的虚实情况，导致攻击者出于自身利

益，一般采取保守的试探攻击，在一定程度上能够

起到主动防御的效果。 

5  结束语 

移动目标防御是一种改变攻防不对称、网络防

御“被动挨打”格局的前沿性主动防御技术，在实

际应用中具有良好效果和巨大潜力。为进一步提升

主动防御能力，本文将移动目标防御与信号博弈

相结合，从攻击面转换和探测面扩展的角度定义

防御策略，在分析攻防对抗过程的基础上，构建

了基于信号博弈的移动目标防御模型，设计了博

弈均衡求解方法和最优防御策略选取算法，通过

仿真实验和数据分析，验证了所提模型和方法的

有效性，总结了结合信号博弈和移动目标防御方

法实施综合性主动防御的特点规律。本文的研究

成果为信息受限的动态攻防过程中增强移动目标

防御的效能提供了有效的模型方法，并能够对防

御策略的选取提供指导。 
下一步工作主要包括从参数的灵敏度和多属

性分析角度改进移动目标防御策略的量化计算方

法，提升博弈收益计算准确性；针对多阶段连续性

网络攻防过程，结合随机博弈和微分博弈开展研

究，提高模型与方法的适用范围。 
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